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Datos Generalesde la asignatura.

Nombredelaasignatura: | Administracion deredes.
Clavedelaasignatura: | SCA - 1002
SATCA |0-0-4

Carrera: | Ingenieria en Sistemas Computacionales.

Presentacion.

Esta asignatura integra los conocimientos y habilidades para soportar y mantener los servicios y
recursos de una red; implementa politicas de seguridad con el proposito de mejorar la fiabilidad y
el desempefio de lamisma.

Se compone de cuatro temas, el primero esta orientado a la comprension de las funciones de la
administracién de redes para aplicarlas en el aseguramiento y optimizacion del desempefio de las
mismas.

El segundo tema comprende la instalacion, configuracion y administracion diferentes servicios de
red para satisfacer | as necesidades de | as organizaciones.

El tercer y cuarto tema se enfoca en € dominio de herramientas de analisis y monitoreo de redes
para medir su desempefio y fiabilidad bajo laimplementacion de métricas de seguridad vigentes.

Esta asignatura aporta a perfil del Ingeniero en Sistemas Computacionales las siguientes
habilidades:

Coordina y participa en equipos multidisciplinarios para la aplicacion de soluciones
innovadoras en diferentes contextos

Desarrolla y administra software para apoyar la productividad y competitividad de las
organizaciones cumpliendo con esténdares de calidad

EvalUa tecnol ogias de hardware para soportar aplicaciones de manera efectiva

Detecta &reas de oportunidad empleando una vision empresarial para crear proyectos
aplicando las Tecnologias de la Informacion y Comunicacion

Disefia, configuray administraredes de computadoras paracrear soluciones de conectividad
en la organizacion, aplicando las normasy esténdares vigentes

Integrala capacidad de conocer, andizar y aplicar los diversos componentes tanto fisicos como
I6gicos involucrados en la administracion y configuracion de unared local, mediante € andlisis de
los fundamentos, estdndares y normas vigentes.
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Configuray administra servicios de red para el uso eficiente y confiable de la
infraestructura tecnol 6gica de la organi zacion.

Competencias previas

Disefiay elabora un proyecto de cableado estructurado aplicando normas y estandares
vigentes para lasolucion de problemas de conectividad.

Temario.

No.

Temas

Subtemas

Funciones de |a administracion de redes.

1.1 Configuracion.
1.2 Falas.

1.3 Contabilidad.
1.4 Desempefio.
1.5 Seguridad.

Servicios de Red.

2.1 DHCP.

2.2 DNS.

2.3 SSH.

24FTPyY TFTP.
25HTTPYHTTPS.

2.6 NFS.

2.7 LDAP.

2.8 SMTP, POP, IMAPy SASL.
2.9 Proxy.

Andlisisy Monitoreo.

3.1 Protocol os de administracion de red.

3.2 Bitacoras.

3.3 Analizadores de protocolos (scannersy
sniffers).

3.4 Andlisis de desempefio de lared: tréfico y
Servicios.

3.5 QoS.

Seguridad basica.

4.1 Elementos de la seguridad.

4.2 Tipos de riesgos y amenazas.

4.3 Politicas de seguridad.

4.4 Mecanismos de seguridad fisicay logica:
Control de acceso, respaldos, autenticacion y
elementos de proteccion perimetral.

4.5 Resolucién de problemas.




